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Obiettivo della Presentazione
La presentazione si prefigge l’obiettivo di descrivere come una parte del processo preposto alla identificazione degli Elementi 
Critici per la Sicurezza e per l’Ambiente (SECE) possa essere utilizzata come punto di partenza per approfondimenti quali:

1. Analisi dell’Invecchiamento degli Impianti

2. Analisi del Miglioramento degli Impianti

3. Analisi del Miglioramento delle Filosofie di Manutenzione e Ispezione

4. Analisi dei Materiali di Ricambio

5. Ecc.

La presentazione si focalizzerà sui fondamenti della Valorizzazione del Costo Atteso causato dagli Eventi Rilevanti
analizzati con lo scopo di Identificare i SECE.

La descrizione dettagliata del Processo di Gestione dei SECE, includente anche la gestione dei «Safety Performance 
Standards», la Definizione ed Assegnazione delle Misure di Assicurazione, la loro Esecuzione, l’Analisi dei Risultati e delle 
Opportunità che si presentano è rimandata ad altra presentazione mentre qui di seguito si propone una breve descrizione 
della sua parte iniziale e in allegato il Processo Generale di «Asset Integrity» e Manutenzione in cui si inserisce.
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Processo per la Gestione dei SECE e Opportunità

Nell’ambito del Processo di Gestione SECE, si possono identificare le seguenti metodiche di utilizzo più diffuso:
1. HAZID: per attuare una identificazione preliminare dei rischi.
2. HAZOP: per approfondire la analisi dei rischi considerando variazioni funzionali.
3. Bow-Tie: per studiare congiuntamente cause ed effetti per valutare le conseguenze finali.
4. KPI’s/Scoring Models: per verificare gli andamenti delle variabili di controllo dei processi analizzati

La maggior parte delle informazioni necessarie sono trattate da Sistemi Informativi Aziendali accessibili agli Analisti; in 
particolare si può fare riferimento:

• Registro degli Asset Aziendali con associata WBS
• Registro dei Piani di Manutenzione, di Ispezione e di 

Misurazione di Parametri Operativi unitamente al registro 
degli Ordini di Lavoro Emessi

• Registro dei Materiali con Giacenze e Valorizzazioni
• Registro degli Incidenti di Produzione con Valorizzazione 

del Danno avuto

• Dati Affidabilistici Aziendali di Progetto e Esercizio
• Fogli di Informazione Tecnica
• CAPEX & OPEX di impianto
• Ecc.
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Identificazione Classica dei Rischi Rilevanti
Come anticipato, i Rischi vengono usualmente valutati preliminarmente tramite Tecnica HAZID
utilizzando una idonea Matrice di Rischio ad Indici per prioritizzare i Rischi Identificati oppure
utilizzando la più sofisticata Tecnica HAZOP per analizzare anche le conseguenze di deviazioni del 
processo, di nuovo utilizzando una Matrice di Rischio ad Indici. 

Queste tecniche (HAZID e HAZOP) sono utilizzate, nel contesto della gestione dei SECE, per la 
identificazione delle Apparecchiature Critiche (ossia quelle con le potenzialtà di generare l’evento
indesiderato) e forniscono un criterio che utilizza il valore del Rischio ottenuto e/o l’Impatto associato al 
Rischio ottenuto per decidere se approfondire l’analisi.
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Matrice di Rischio Bidimensionale Indicizzata
In genere, il Rischio può essere ottenuto tramite una funzione generale
come:

R = f[P(t) , Co(t)Fi]

P(t): Probabilità/Frequenza Evento (Likelihood)
Co(t): Conseguenza dell’Evento (in termini di danno)
Fi: Fattore Impatto per mettere in risalto grandi impatti
t: tempo
Ad esempio, le API RBI semplificano la formula precedente come segue:

R = P(t) * Co
Una ulteriore semplificazione molto popolare considera la indipendenza 
dal tempo t e linearità ossia:

R = P * Co

Le Matrici Indicizzate possono essere convertite in Matrici
Quantificate che permettono una più precisa valutazione del Rischio che
può essere Gerarchizzato o meno e Personalizzato al Tipo di 
Elemento (serbatoio, valvola, pompa, ecc.); quando necessario, si
possono aggiungere ulteriori “Dimensioni” per la valutazione del rischio
(ad esempio dovute al “Tempo”)
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Indicatori di Rischio Gerarchici
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Un Rischio è Gerarchico quando viene applicato a 
Singole Apparecchiature Organizzate in una 
Gerarchia Funzionale (come nei CMMS aziendali) 
ed quando è possibile valutarlo a Livelli Gerarchici 
Superiori (ad esempio a livello di Package, Sistema, 
Impianto, ecc.); l’esempio qui proposto rappresenta 
un KPI gerarchico che utilizza:
1. I CapEx (eventualmente ammortizzati)
2. Gli OpeEx (eventualmente suddivisi in diverse 

categorie)
3. I MTTF (calcolati dai dati di ritorno degli Ordini 

di Lavoro)
4. I MTTR (mediati sui dati di ritorno degli Ordini 

di Lavoro)
In questo caso, l’utilizzo di parametri rappresentati da 
unità di misura differenti (costo e tempo) serve a 
ridurre la possibilità che particolari situazioni 
vengano occultate a causa di valori contrapposti che 
si annullano.

Opportunità

KPI Sicurezza
KPI Esempi
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Matrice Multidimensionale Valorizzata Economicamente

La diapositiva propone una Matrice Multidimensionale Valorizzata con i Costi Attesi di Danno Economico causati 
Molteplici Conseguenze (Con) (che, se opportunamente definite, possono essere consuntivate sommando tutti i loro 
contributi) aggravate o meno da Molteplici Fattori Aggiuntivi (Dimensioni). Le Matrici Multidimensionali possono 
essere descritte tramite Tabelle Pivot.
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Matrice Multidimensionale con Conseguenza Singola e Invecchiamento

Come esempio di applicazione di un Rischio Multi-dimensionale Valorizzato, 
si individua un Contributo Addizionale alla Frequenza di Accadimento di un 
Evento Rilevante dovuto all’invecchiamento dell’impianto che va da una 
frequenza addizionale di «0 eventi/anno» (corrispondente ad una situazione in 
assenza di invecchiamento) ad una frequenza addizionale di «0.45 eventi/anno» 
(corrispondente all’invecchiamento massimo da analizzare).

Per tutte le situazioni (incluse le intermedie) si ricalcola la Matrice di Rischio col 
contributo derivante dall’invecchiamento e si possono evidenziare i risultati 
tramite colori.
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Le matrici asimmetriche proposte rappresentano 
l’esplosione di una Tabella Pivot basata su 

«Frequenza» * «Conseguenze» 
con 
«Invecchiamento» come variabile pivot.

Cat.Conseg.Area
Cat. Conseg.Costo
Fattori Danno RBI
Mangement Factor
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Confronto tra Scenari di Danno con e senza Invecchiamento

Si selezionano quindi gli scenari che si desidera confrontare 
identificando le relative Matrici di Costo Atteso che 
nell’esempio qui proposto sono:
1. «Scenario in Assenza di Invecchiamento» («Additional 

Frequency»=0 eventi/anno)

2. «Scenario con Invecchiamento Presente» («Additional 
Frequency»=0.45 eventi/anno) .

Le informazioni presenti nelle due matrici possono essere 
consolidate in una matrice che propone la Differenza del 
Costo del Danno Atteso ottenuto nei due scenari analizzati.
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Analisi degli Eventi Rilevanti con Bow‐Tie
Le Matrici (Bidimensionali o Multidimensionali, Gerarchizzate o meno) sono più adatte a trattare logiche di impianto non 
complesse o piccole parti di impianti complessi (eventualmente gerarchizzabili); per questa ragione è bene che, 
all’aumentare della complessità di analisi, si consideri l’uso di tecniche più sofisticate quali:

1. L’albero dei Guasti

2. L’albero degli Eventi

3. Reti Affidabilistiche

4. Ecc.

Per l’analisi degli Incidenti Rilevanti, è molto diffusa la tecnica del Bow-Tie che descrive:

1. Le «Cause» tramite Alberi di Guasti Semplificati (a sinistra) con una particolare visualizzazione di tutti i 
contributi derivanti dalle «Barriere di Prevenzione» adottate.

2. Le «Conseguenze» tramite Alberi degli Eventi (a destra) che sviluppano le conseguenze iniziali dell’Evento 
Rilevante (ad esempio «l’Innesco Immediato» piuttosto che «l’Innesco Ritardato») nelle conseguenze finali (ad 
esempio «Getto di Fuoco» piuttosto che «Dispersione») mostrando l’influenza delle «Barriere di Contenimento» 
previste.
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Bow‐Tie Grafico Qualitativo

Questo esempio illustra un tipico Bow-Tie non Quantificato descrivente un ipotetico Incidente (ad esempio «Dispersione 
di Gas Combustibile in Atmosfera») utilizzato durante una analisi SECE.

Analisi Barriere
Architettura Barriera
Albero Conseguenze
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Bow‐Tie Grafico Quantificato con Frequenze
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Si può approfondire l’analisi del precedente Bow-Tie quantificando il contributo di tutte le componenti della parte di 
impianto coinvolta in termini di Frequenza di Guasto e Coefficenti di Riduzione valutando la frequenza dell’Evento 
Rilevante e la frequenza delle Eventi Finali.

Opportunità

Banche Dati
Efficenza Barriere
Architettura Barriera
Analisi Barriere
Albero Conseguenze
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Bow‐Tie Grafico Quantificato con Frequenze e Costi
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Si può poi andare oltre, aggiungendo il Danno Atteso e i Costi CAPEX e OPEX delle medesime parti per ottenere un:
Costo Atteso Totale(t) = Costo di Danno Atteso(t) + CAPEX + OPEX(t)

Nel caso in cui le condizioni operative debbano essere adeguate alla nuova situazione allora occorrerà completare la valutazione 
con una analisi di Disponibilità e relativo impatto economico.

Opportunità

Banche Dati
Efficenza Barriere
Architettura Barriera
Analisi Barriere
Albero Conseguenze
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Confronto Scenari di Costo
L’influenza delle apparecchiature critiche e dei sistemi di protezione 
adottati può essere valutata confrontando i Costi Associati agli Scenari con 
lo scopo di identificare i contributi maggiori al Costo di Danno Atteso.

Si può poi raffinare la valutazione economica per ricercare eventuali punti 
di maggior convenienza (opportunamente inflazionati e scontati) 
considerando anche altri contributi al Costo Totale Atteso quali CAPEX, 
OPEX, Spese Legali, Spese Assicurative, Spese di Formazione, ecc.

Tale approfondimento economico potrebbe servire per meglio indirizzare 
scelte aziendali quali:

1. Riduzione dei Costi di Danno Atteso (ossia Riduzione del Rischio ad 
esempio tramite ri-condizionamento o sostituzione macchine)

2. Ottimizzazione della Manutenzione, delle Ispezioni & delle 
Sostituzioni Periodiche di Apparecchiature (di minor rilevanza)

3. Ottimizzazione della Gestione dei Materiali (Livelli di Riordino, 
Livelli di Sicurezza, Quantità Ottimali di Riordino, ecc.)

4. Ecc.
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Controllo Rischio Impianto tramite Sinottico Interattivo
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Calcolato il Rischio di Impianto occorre 
adottare una metodica per un rapido ed 
efficacie riassunto dello Stato del 
Rischio; a tale proposito si può 
considerare un Sinottico utilizzante una 
Scala di Colori per una immediata ed 
efficace proposizione della situazione 
tramite appositi KPI associabili al 
Rischi di Impianto.
L’esempio a fianco propone un sinottico 
illustrante lo stato di salute (fitness) di 
una selezione di apparecchiature (ad 
esempio i SECE) misurato tramite il un 
Criterio applicato agli Intervalli di 
Confidenza dei RATEI GUASTO:

Opportunità
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All.: Processo Generale di «Asset Integrity» e Manutenzione
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Il processo generale relativo alla gestione dell’ 
«Asset Interity» e della Manutenzione può essere 
logicamente suddiviso nelle seguenti macro 
categorie:

1. Attività di Progettazione

2. Attività di Budget, Programmazione, 
Pianificazione, Schedulazione ed Esecuzione 
Lavori

3. Attività di Consuntivazione e Rapportistica

4. Attività di Miglioramento o Modifica (Ri-
Progettazione).

I processi su sfondo giallo sono prevalentemente 
relativi ad attività di «Asset Integrity» e HSE.

Obietti
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All.: Sommario di Processo di Gestione dei SECE

In generale, il progesso gestionale dei SECE può essere riassunto come segue:

Durante la Fase di Progettazione/Ristrutturazione
1. Identificazione dei SECE e Abbinamento ai “Safety Performance Standards”: studio del processo

finalizzato alla identificazione delle apparecchiature critiche per sicurezza ed ambiente con identificazione dei
“Safety Performance Standard” contenenti le Misure di Assicurazione da applicare e la valutazione dei Rischi
Associati agli Eventi Rilevanti utilizzati nell’analisi con o senza considerazioni sull’Invecchiamento
dell’Impianto.

2. Allineamento delle Misure di Assicurazione con le Strategie di Manutenzione implementate tramite ERP.
Durante la Fase di Produzione

3. Esecuzione delle attività associate alle misure di assicurazione e loro controllo.
4. Gestione delle eventuali Deviazioni riscontrate nella applicazione delle misure di assicurazione.
5. Analisi dei risultati ed eventuale proposizione di migliorie e modifiche.

19

Strume
nti



A

All.: Dettaglio Processo di Gestione dei SECE con Obsolescenza
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All.: Identificazione dei SECE e «Safety Performance Standard»
Il processo di identificazione dei SECE può essere riassunto come segue. 

IDENTIFICAZIONE DEI RISCHI RILEVANTI
Tradizionalmente, si utilizza una metodica ad indici che ha lo scopo di catalogare tutti i rischi identificati tramite il  
rango che possiedono all’interno di una Matrice di Rischio definita per il progetto.
IDENTIFICAZIONE BARRIERE E RELATIVI GRUPPI
Si identificano tutte le barriere finalizzate alla prevenzione o contenimento dei Rischi Identificati e le si classifica 
all’interno di una tassonomia di gruppi atta a facilitare la futura correlazione con i Safety Performance Standards e 
con i Piani di Manutenazione
IDENTIFICAZIONE DEI SECE
A seconda della definizione aziendale, si possono identificare le Apparecchiature Critiche che sono la causa del 
Rischio unitamente alle Apparecchiature che sono atte a svolgere le Funzioni di Protezioni identificate.
PERSONALIZZAZIONE E ASSEGNAZIONE DEI «SAFETY PERFORMANCE STANDARD»
Si assegnano i «Safety Performance Standards» ai SECE identificati e, nel caso sia necessario, si personalizzano i 
«Safety Performance Standards» alla situazione impiantistica tramite un apposito processo di gestione del 
cambiamento.
ANALISI INVECCHIAMENTO SISTEMI
CARICAMENTO SU CMMS
Infine si caricano le informazioni sul CMMS aziendale con particolare riferimento alle informazioni atte ad 
identificare i SECE, i «Safety Performance Standards» e le Misure di Assicurazione.
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All.: Categorizzazione delle Conseguenze per Area in API RBI
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All.: Categorizzazione delle Conseguenze per Costo in API RBI
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All.: Fattori di Danno in API RBI
Le API RBI intendono i Fattori di Danno come strumenti di 
indagine per determinare la priorità delle ispezioni unitamente alla 
ottimizzazione degli obiettivi di ispezione.

Pertanto i Fattori di Danno non devono essere considerati come 
stumenti di valutazione FFS (Fitness for Service) bensì come 
strumenti di natura statistica per stimare la quantità di danno
presente, possibilmente, in funzione del tempo di servizio e della
efficacia delle ispezioni attuate senza con questo ambire a valutare
la effettiva probabilità di guasto come utilizzata in analisi di 
affidabilità.

Infine, i Fattori di Danno hanno lo scopo principale di focalizzare
l’attenzione su Apparecchiature Critiche piuttosto che su
apparecchiature non critiche in base a specifici criteri di valutazione

I Fattori di Danno correntemente disponibili nelle API 
RBI sono i seguenti:
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All.: Management Factors in API RBI
Le API RBI propongono di valutare il “Management Factor” tramite una audit con Domande a Punteggio (“score”).

Il Punteggio Massimo raggiungibile è di 1000 punti.

Il punteggio ottenuto viene trasformato in percentuale che viene utilizzata per valutare il «Management Factor» tramite la 
seguente formula:

dove
pScore = Score * 0.1

La formula è basata sulla assunzione che il punteggio medio di impianto sia pari al 50% (ossia 500 punti sui 1000 massimi 
allocabili) e che il 100% di punteggio corrisponda ad una riduzione del rischio totale di 1 ordine di grandezza.
Occorre notare che pratiche differenti tra le varie unità di impianto potrebbero creare differenti valutazioni dei
“Management Factors”. Tuttavia, la pratica suggerita da API RBI è quella di di considerare un unico “Management 
Factor” per studio e applicare tale fattore a tutti i componenti dello studio. 
Se si adotta questa pratica, allora si ottiene che l’utilizzo dei “Management Factors” non altera la graduatoria di rischio
dei vari component di impianto.
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All.: Efficenza della Barriera
Una possibile valorizzazione della efficacia 
complessiva può essere la seguente:

EFFICACIA BARRIERA 
= 

Efficenza Operativa * Tasso Guasto Barriera
dove

1. Efficenze Operative sono specifiche per ogni 
barriera esaminata e valutano l’effettivo livello 
di implementazione, l’integrità e l’efficacia 
complessiva all’interno dell’installazione 
utilizzando un parametro denominato «HEP». 

2. Tasso di Guasto della Barriera si riferisce a 
Tasso di Guasto del Sistema componente

Efficenza Operativa (HEP)
Gli elementi delle barriere riconducibili a fattori umani e carenze associabili al 
controllo operativo possono essere  valutate in linea con tecniche strutturate 
per la valutazione del Fattore Operativo, comunemente utilizzate nell’industria. 
Tra le varie tecniche, si può utilizzare la metodologia di analisi per la valutazione 
dei rischi associati ad errori umani all’interno di impianti pericolosi denominata 
SPAR‐H.
Tale metodo identifica un valore denominato HEP così definito:

Con:  0.1 (alte prestazioni) <= HEP <= 1 (basse prestazioni)
Si: Shaping Factor per l’elemento di analisi i.esimo che descrive la capacità 
dell’elemento a svolgere la sua funzione
NHEP: 0.1 è probabilità nominale di errore umano per lo svolgimento di lavori 
molto complessi.
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Tassi Guasto Barriera

Ottenuto tramite semplici alberi di 
guasto descrivente il Sistema di
Protezione sotto analisi.
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All.: Analisi delle Barriere
Le Efficacia Complessiva delle Barriere è classicamente 
descritta utilizzando l’allegoria del “Formaggio Svizzero”.

In tale allegoria, le barriere sono rappresentate in serie e sono 
mostrate con un certo numero di fori che rappresentano 
possibili punti di debolezza delle barriere stesse o decadimenti 
potenziali della loro efficacia.

In genere questi punti di debolezza non sono singolarmente 
rilevanti ma se, per una particolare situazione impiantistica o di 
processo, i punti di debolezza (i fori) si allineano allora può 
sussistere la possibilità che l’intero Sistema di Protezione 
fallisca anche a causa di eventi singolarmente poco rilevanti.

Questo sottolinea l’importanza della verifica che non esista la 
possibilità che l’accumularsi di inconvenienti minori possa 
raggiungere un punto critico in cui un evento rilevante può 
accadere e ciò, in genere, può ottenersi tramite l’applicazione 
di misure di assicurazione atte a verificare la integrità delle 
barriere preposte alla protezione del processo.
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A

All.: Architettura Tipica di una Funzione di Protezione
Come esempio di Funzione di Protezione, si riporta uno schema SIF proposto dalle norme BIS IEC dove si 
evincono i seguenti elementi critici:
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Fonte «BIS IEC 61506-6»1

• Sensori (inclusa interfaccia 
elettronica); ad esempio, sistema 
composto da 3 elementi principali

• Sistemi per Gestione Logiche di 
Controllo; ad esempio, sistema 
composto da 2 elementi principali

• Valvola di Vent (incluso interfaccia 
elettronica e sistema di attuazione); 
ad esempio, sistema composto da 1 
elemento principale

• Valvola di Shutdown (incluso 
interfaccia elettronica e sistema di 
attuazione); ad esempio, sistema 
composto da 1 elemento principale Bow-Tie 1

Bow-Tie 2
Bow-Tie 3
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All.: Reliability Data Bank
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All.: Albero delle Conseguenze per Rilascio Istantaneo (API‐581)
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All.: Albero delle Conseguenze per Rilascio Continuo (API‐581)
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All.: Indici di Valutazione Prestazioni (KPI) di Sicurezza
Gli indicatori di Prestazioni (KPI) sono rappresentati da 
valori numerici che cercano di sintetizzare l’accadere di un 
particolare evento a partire dai più gravi (come esplosioni, 
ecc.) sino ad arrivare ai meno importanti (come la rottura di 
una pompa e via dicendo).

La impalcatura sui cui si sviluppano gli Indicatori di 
Prestazione è classicamente descritta dalla piramide a 
fianco.

Gli eventi “TIER 1” si riferiscono a situazioni LOPCs
(“Loose of Primary Content”) che hanno conseguenze di 
grande magnitudine.

Gli eventi “TIER 2” si riferiscono a situazioni LOPCs che
hanno conseguenze di magnitudine inferiore a quella del 
TIER 1 con limiti di separazione ben definiti.

Gli eventi “TIER 3” sono non voluti, non pianificati e non 
controllabili e coinvolgano Sistemi di Sicurezza ma non 

hanno la magnitudine del livello “TIER 2”, di nuovo con 
limiti di separazione ben definiti.

Gli eventi “TIER 4” si riferiscono alle funzioni attese di 
sistema o di singole apparecchiature in generale preposte
alla prevenzione degli eventi da “TIER 1” a “TIER 3”.
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A

All.: Indice Obsolescenza

In molte situazioni, può essere utile cercare conferma al Costo del Danno Atteso, causato da un Evento Rilevante, anche a 
mezzo di un Indicatore Tecnico per la parte di impianto in considerazione. La diapositiva propone, come indicatore 
tecnico, l’Indice di Obsolescenza come proposto dal Metodo INAIL.
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All.: Esempi di KPI’s di Sicurezza
Titolo KPI di Tipo “Tier 1” Rapporto Eventi Rilevanti su Ore Lavorate

Formula (Numero di Eventi ”Tier 1”) / (Totale Ore Lavorate ) * 1,000,000
Definizione Descrive situazioni “Loss of Primary Containment” (LOPC) con conseguenze rilevanti. Tali eventi includono il rilascio di materiali tossici o 

infiammabili dal processo che causino una o più delle conseguenze di seguito elencate:
1. la dichiarazione di uno stato di emergenza esterna;
2. un incendio od esplosione che produca alla compagnia un danno superior a Euro 100,000 per costi diretti;
3. un rilascio di materiale tossico od infiammabile superiore od uguale a limiti preposti dalla legislazione vigente.
Il rilascio può includere:
…

Valor Finale Il valore finale sarà da definirsi su base annua
Frequenza Annua
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Titolo KPI di Tipo «Tier 4» Manutenzione Correttiva su SECE vs. Manutenzione Totale
Formula ( Ore Totali Maunt.Correttiva Eseguita su SCE) / [ ( Ore Totali Manut.Correttiva Eseguita ) + (Ore Totali Manut.Preventiva Eseguita )]
Definizione Rapporto tra le attività di Manutenzione Correttiva eseguita su SECE verso il totale delle attività di manutenzione eseguite su tutte le 

apparecchiature
Valor Finale Il valore finale sarà da definirsi su base annua
Frequenza Annua

Titolo KPI di Tipo « Tier 4 » Inefficenza Manutenzione Preventiva sui SECE

Formula [ ( Numero Totale di OdL su SECE Emessi ) - (Numero Totale di OdL su SECE Eseguiti ) ]  / ( Numero Totale di OdL su SECE Emessi )
Definizione Identifica la Percentuale degli Ordini di Lavoro di Preventiva emessi per SECE non esequiti rapportata al Totale degli Ordini di Lavoro Emessi

Valor Finale Il valore finale sarà da definirsi su base annua
Frequenza Annua



A

Contact Info
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